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2 Einleitung

2.1 Aufgabenstellung

Die Gewahrleistung der Versorgungssicherheit ist das zentrale Leitprinzip fur Planung und
Betrieb elektrischer Energiesysteme. Der steigende Anteil volatiler, leistungselektronisch ge-
koppelter Erzeugungsanlagen (inverter-based resources, IBR) reduziert jedoch Systemtrag-
heit und Kurzschlussleistung und erh6ht damit die Anfalligkeit fur groR¥flachige Stérungen und
Blackouts [1]. [Zusatzliche Risiken ergeben sich durch klimawandelbedingte Extremwetterer-
eignisse wie Waldbrande oder Eisstirme, die gleichzeitige Komponentenausfalle begiinstigen.
Im Falle eines Blackouts muss die Netzwiederherstellung (Schwarzstart) schnell, koordiniert
und stabil erfolgen. Dabei gewinnt die informations- und kommunikationstechnische (IKT) Un-
terstiitzung zunehmend an Bedeutung, insbesondere durch die wachsende Anzahl dezentra-
ler und netzbildender Erzeugungseinheiten. Gleichzeitig sind konventionelle terrestrische
Kommunikationsinfrastrukturen bei langanhaltenden Stromausféllen nur begrenzt verfiigbar,
was die Umsetzbarkeit zentral koordinierter Restaurationsstrategien einschrankt. Nicht-ter-
restrische Kommunikationssysteme, insbesondere Satellitennetze in erdnahen Umlaufbahnen
(Low Earth Orbit, LEO), bieten potenziell eine resiliente Alternative zu terrestrischen Net-
zen [2]. IlDeren dynamische Topologie und Wetterabhangigkeit erfordern jedoch eine fundierte
Leistungsbewertung im Hinblick auf die strengen Latenz- und Zuverlassigkeitsanforderungen
von Schwarzstartprozessen.

Ziel des STARS-Projektes ist die Entwicklung und Bewertung einer integrierten Simulation-
sumgebung, welche die Dynamik von LEO-Satellitenkommunikation und Netzwiederaufbaus-
trategien gemeinsam abbildet. Auf dieser Grundlage soll die technische Machbarkeit sowie
der potenzielle Nutzen von LEO-Kommunikationssystemen fir kommunikationsabhangige
Schwarzstartverfahren systematisch untersucht werden.

2.2 Schwerpunkte des Projektes

Im Rahmen von STARS wurde zunédchst ein kommunikationsbasierter Schwarzstartregler fiir
die Wiederherstellung des Ubertragungsnetzes entwickelt. Der Regler wurde in ein gekoppel-
tes Modellierungsframework eingebettet, das das elektrische Ubertragungsnetz mit einem
LEO-Satellitenkommunikationsnetz verbindet. Neben der rein simulationsbasierten Abbildung
des Systems erfolgte eine analytische Modellierung der Kommunikations- und Systemdyna-
mik, um Stabilitatsbedingungen und Robustheitskriterien formal zu untersuchen und die regi-
onalen Szenarien und Zusammenhange besser zu verstehen. Zusatzlich wurde ein Modellie-
rungsansatz integriert, der die nachteiligen Auswirkungen extremer Wetterereignisse auf das
hybride terrestrisch-satellitengestutzte Netzwerk bewertet. Auf dieser Grundlage lassen sich
koordinierte Stromnetzdienste wie RestaurationsmalRnahmen oder Monitoring Uber nicht-
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terrestrische Kommunikationsverbindungen unter variierenden Umweltbedingungen systema-
tisch bewerten.

Zur Bewertung der Leistungsfahigkeit kommerzieller Satellitenkommunikation wurde eine
strukturierte Methodik zur Performance-Analyse des LEO-Netzwerks Starlink konzipiert und
umgesetzt. Diese umfasst den Aufbau einer Messinfrastruktur, die Erfassung relevanter Netz-
werkparameter unter realen Betriebsbedingungen sowie eine statistische Auswertung des be-
obachteten Kommunikationsverhaltens.

Auf Basis der erhobenen Messdaten wurde eine datengetriebene Charakterisierungsstrategie
entwickelt, mit der empirisch beobachtete Latenz- und Paketverlusteigenschaften in realisti-
sche stochastische Kommunikationsmodelle Uberfiihrt werden. Diese Modelle wurden in das
gekoppelte Simulationsframework integriert, um realitdtsnahe Kommunikationsbedingungen
in Restaurationsszenarien abzubilden.

AbschlieRend wurde eine auf dem Standard Functional Mock-up Interface (FMI) basierende
Co-Simulationsumgebung implementiert. Diese erlaubt die gekoppelte Simulation der kontinu-
ierlichen dynamischen Prozesse des Energiesystems und der ereignisbasierten Kommunika-
tionsablaufe. Auf diese Weise kdnnen insbesondere verzégerungssensitive Regelungsinter-
aktionen wahrend des Schwarzstarts prazise untersucht werden.

2.3 Einordnung in das Programm

Das Projekt STARS ist ein Sondierungsprojekt, das im Rahmen der Ausschreibung ,Energie-
forschung 2023“ gefordert wurde. Es adressiert primar den Ausschreibungsschwerpunkt 2:
Basistechnologien fiir die Strom- und Wéarmewende.

2.4 Verwendete Methoden
Im Rahmen des Projekts wurden die folgenden Methoden angewendet:

e Die Dynamik des Ubertragungsnetzes wurde durch kontinuierliche Differentialglei-
chungsmodelle beschrieben.

e Das Kommunikationsverhalten wurde mittels stochastischer Prozesse fur Latenz und
Paketverlust abgebildet. Zur Reduktion der Modellkomplexitat und zur Sicherstellung
redundanter Kommunikationsstrukturen wurden kapazitatsbewusste Optimierungsan-
satze zur Bestimmung effektiver Pfade angewandt.

e Zur Parametrisierung kamen statistische Auswertungsmethoden und Verteilungsan-
passungen auf Basis empirischer Messdaten zum Einsatz.

e Die Bewertung von Stabilitat und Robustheit erfolgte mithilfe zeitbereichsbasierter Si-
mulationen sowie analytischer Sensitivitats- und Verzégerungsanalysen.
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o Die gekoppelte Untersuchung von Energie- und Kommunikationssystem erfolgte in ei-
ner Co-Simulationsumgebung, die kontinuierliche Systemdynamik und ereignisdiskrete
Kommunikationsprozesse konsistent integriert.

2.5 Aufbau der Arbeit

Die Arbeit gliedert sich in flinf aufeinander aufbauende Schritte. Zunachst wurde ein hybrides
terrestrisch-satellitengestiitztes IKT-Modell entwickelt, das unterschiedliche Verbindungsty-
pen sowie wetterabhangige Einflisse auf die Linkqualitat systematisch abbildet. Dieses Modell
ermdglicht ein besseres Verstandnis der Systemkomplexitdt und der Kommunikationsfliisse
zwischen terrestrischen Netzwerken, nicht-terrestrischen Netzwerken und Stromnetzkompo-
nenten.

Ein zentral koordiniertes Schwarzstartkonzept mit einem stabilitdtssichernden Regler und de-
finierten Schwarzstartszenarien wurde entwickelt. Darauf folgte die messtechnische Evalua-
tion eines operativen LEO-Netzwerks (Starlink) zur Erfassung realer Kommunikationsparame-
ter unter schwarzstartrelevanten Bedingungen. Die gewonnenen Daten wurden anschlieRend
in ein datengetriebenes, stochastisches Latenz- und Fehlermodell Uberfluhrt. AbschlieRend
wurden Energieversorgungsmodell, Regler, Satelliten- und Kommunikationsmodell in einer in-
tegrierten Simulationsumgebung zusammengefuhrt, um die Auswirkungen der Kommunikati-
onsdynamik auf Stabilitdt und Robustheit des Netzwiederaufbaus zu analysieren.

3 Inhaltliche Darstellung

3.1 Problemstellung

Die Schwarzstart- und Wiederaufbauprozesse von Ubertragungsnetzen basieren zunehmend
auf geografisch verteilten Erzeugungseinheiten und zentralisierten Leitstrukturen. In zukinfti-
gen Energiesystemen werden diese Kommunikationspfade nicht ausschlieR3lich terrestrische
Infrastrukturen (z. B. LTE/5G, Glasfaser) umfassen, sondern auch nicht-terrestrische Netze
einbeziehen [3]. |Die Leistungsfahigkeit kommerziell verfiigbarer LEO-Dienste unter realisti-
schen Schwarzstartbedingungen ist bislang jedoch nur unzureichend untersucht. Bestehende
Studien vernachlassigen entweder die Dynamik der Kommunikation vollstandig oder verwen-
den stark vereinfachte Latenzmodelle, die nicht durch reale Messdaten validiert sind.

STARS adressiert die Konzeption und Bewertung zentral koordinierter, kommunikationsab-
héngiger Schwarzstartverfahren fiir das Ubertragungsnetz, wobei eine Leitstelle mit mehreren
verteilten Kraftwerksstandorten ber nicht-terrestrische Kommunikationsnetze interagiert. Im
Mittelpunkt stehen zwei zentrale Fragestellungen:
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1.

Wie kann die Leistung des nicht-terrestrischen Netzes fur Stromnetzanwendungen be-
wertet werden? Welche Bedeutung haben die nicht-terrestrischen Netze als Teil der
hybriden Netzinfrastruktur (terrestrisch — nicht-terrestrisch)?

Wie lassen sich empirisch erhobene Leistungsdaten kommerzieller LEO-Dienste in
Kommunikationsmodelle Uberfihren, die fir hochaufldosende Restaurationssimulatio-
nen geeignet sind?

Wie beeinflussen Wechselwirkungen zwischen der dynamischen Systemantwort des
elektrischen Energiesystems und zeitvariablen Kommunikationsverzégerungen die
Stabilitdt und Robustheit zentraler Schwarzstartstrategien?

Zur Bearbeitung dieser Fragestellungen wurde folgende Methodik angewandt:

1.

Im ersten Schritt wurde ein LEO-Satellitenkommunikationsmodell fiir die Kommunika-
tion im Ubertragungsnetz entwickelt. Hierzu wurde ein Modellierungsansatz fiir ein hyb-
rides terrestrisch-satellitengestitztes IKT-Netzwerk konzipiert. Dieser Ansatz bildet un-
terschiedliche Verbindungstypen (z. B. Glasfaser, Mobilfunk, LEO-Satellitenlink) sowie
deren spezifische Eigenschaften wie Latenz und Bandbreite analytisch ab. Darlber
hinaus wurde ein Modellierungsansatz integriert, der die nachteiligen Auswirkungen
extremer Wetterereignisse auf das betrachtete hybride Netzwerk analytisch abbildet.
Dadurch kénnen die Qualitatsparameter einzelner Kommunikationsverbindungen (z.B.
Latenz und effektive Bandbreite) adaptiv in Abhangigkeit von wetterinduzierten Beein-
trachtigungen analytisch bewertet werden. | Diese Schritte unterstiitzten auch die wei-
tere Modellierung der lokalen Szenarien im Stromubertragungs- und -Verteilungsnetz,
da sie auf offene Daten zur Beschreibung der Infrastruktur abzielten.

Im zweiten Schritt erfolgte die Entwicklung eines zentral koordinierten Wiederaufbau-
konzepts sowie die Definition reprasentativer Schwarzstartszenarien. Ein zentrales
Element bildet dabei die Auslegung eines Reglers, der wihrend des Wiederaufbaupro-
zesses [die Netzstabilitat sicherstellt. Der Regelalgorithmus spezifiziert den erforderli-
chen Informationsaustausch zwischen der Leitstelle und den dezentralen Netzelemen-
ten.

Im dritten Schritt wurde eine messbasierte Evaluierung realisiert, um die Leistungsfa-
higkeit von LEO-Satellitenkommunikation unter fiir Schwarzstart relevanten Bedingun-
gen empirisch zu erfassen. Hierzu wurden in Salzburg und Passau Zugange zu einem
kommerziell verfligbaren LEO-System (Starlink) installiert. Die Messinfrastruktur er-
fasste Leistungsparameter wie Latenz, Paketverlustrate, Verbindungsunterbrechun-
gen sowie wetterabhangige Einflisse.

Im vierten Schritt wurden die erhobenen Messdaten in ein datengetriebenes Latenz-
und Fehlermodell Uberfiihrt, das in Schwarzstartsimulationen integriert werden kann.
Latenz und Paketverluste wurden statistisch charakterisiert und mithilfe parametrischer
Verteilungen modelliert.

Im abschlieRenden Schritt wurden das Energiesystemmodell, der Restaurationsregler,
das Satellitensystem sowie das datenbasierte Kommunikationsmodell in einer
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integrierten Simulationsumgebung zusammengefiihrt. Diese Umgebung ermdglichte
eine systematische Analyse der Auswirkungen der Kommunikationsdynamik auf Sta-
bilitat und Robustheit des Wiederaufbauprozesses.

3.2 Stromnetzmodell

Wiahrend die Systemwiederherstellung sowohl Ubertragungs- als auch Verteilnetze betrifft,
liegt die Hauptverantwortung fiir den Netzwiederaufbau nach einem Blackout beim Ubertra-
gungsnetzbetreiber. Aus diesem Grund konzentriert sich die vorliegende Arbeit auf Verfahren
auf der Ubertragungsebene, wobei die zugrunde liegenden Konzepte grundsétzlich auch auf
Verteilnetze Gibertragbar sind. Im Rahmen der Untersuchungen wurden zwei unterschiedliche
Stromnetzmodelle betrachtet:

1. Fur die analytische Bewertung wurde das Stromnetz stark abstrahiert. Die Netzele-
mente wurden als rein geografische Punkte modelliert, ohne explizite Abbildung physi-
kalischer Leitungen oder elektrischer Netzparameter. Diese Vereinfachung ermdg-
lichte eine fokussierte Analyse der Kommunikationsstruktur, der Routingoptimierung
sowie der Latenz- und Kapazitdtsmodelle bei reduzierter Komplexitat. Fir die Model-
lierung der Netzinfrastruktur wurden Geodaten aus OpenStreetMap' sowie aus der O-
pen Energy Platform? verwendet.

2. Fir die gekoppelte Energie- und Kommunikationssimulation wurde eine detaillier-
tere Stromnetzkonfiguration eingefiihrt. Dieses Modell erlaubt die Untersuchung der
Wechselwirkungen zwischen Kommunikationsverzégerungen und energietechnischer
Systemdynamik im Kontext von Schwarzstart- und Restaurationsszenarien.

Schwarzstart-Prozesse bestehen aus einer Abfolge eng aufeinander abgestimmter Schritte,
die eine zuverlassige Kommunikation erfordern, um eine sichere und geordnete Wiederher-
stellung des Energiesystems zu gewahrleisten. Ublicherweise beginnt der Prozess mit der Be-
spannung eines ersten Netzabschnitts mithilfe schwarzstartfahiger Kraftwerke (zum Beispiel
Wasserkraftwerke, obwohl heutzutage auch Batteriespeichersysteme in Betracht gezogen
werden). AnschlieBend werden weitere Erzeugungsanlagen schrittweise synchronisiert, so-
dass das Ubertragungsnetz sukzessive wieder aufgebaut wird. Sobald das Ubertragungsnetz
ausreichend stabilisiert ist, erfolgt die Wiederzuschaltung der Verteilnetze. In dieser Arbeit
werden zentralisierte Wiederherstellungsansatze betrachtet, da in der Praxis die Koordination
weltweit Uberwiegend durch zentrale Entscheidungsstrukturen der Systembetreiber erfolgt.

Obwohl der gesamte Netzwiederaufbauprozess zahlreiche Phasen umfasst, liegt der Fokus
hier auf einem spezifischen, besonders kommunikationsintensiven Schritt. Dieser dient dazu

" https://www.openstreetmap.org/, Zugriff: 20.01.2026

2 https://openenergy-platform.org/, Zugriff: 20.01.2026
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zu zeigen, wie satellitengestiitzte Kommunikation wahrend eines Schwarzstarts eine resiliente
Alternative zu terrestrischen Kommunikationsinfrastrukturen darstellen kann.

Konkret betrachten wir die Phase nach der Bespannung im Ubertragungsnetz, wenn die Last-
zuschaltung beginnt und ein stabiler Betrieb eine wirksame Spannungs- und Frequenzrege-
lung erfordert. In diesem Stadium werden Spannungs- und Frequenzmessungen an verschie-
denen Netzknoten erfasst und an einen zentralen Regler Gbermittelt, der die Einhaltung der
vorgegebenen Sollwerte sicherstellt.

Da die Netzfrequenz im gesamten System nahezu ahnlich ist, kann eine angemessene Auf-
teilung der Wirkleistung dezentral auf Basis lokaler MessgroRen realisiert werden. Die Span-
nung hingegen ist eine ortsabhangige Grofie und variiert im Netz. Wahrend eine lokale Span-
nungsregelung grundsétzlich unabhéngig erfolgen kann, erfordert eine korrekte Aufteilung der
Blindleistung in der Regel eine Kommunikation zwischen den Erzeugungsanlagen.

Dieses Regelungskonzept ist in Abbildung 1 anhand des |IEEE-9-Bus-Testsystems dargestellt.
Die Netzfrequenz wird mit f bezeichnet, die Blindleistung der Anlagen mit Q;, und die Sollwerte
fur Wirkleistung und Spannung mit P; beziehungsweise Vrefi. Die Ubertragungsleitungen wer-
den durch n-Sections modelliert, wahrend die Lasten als passiv angenommen werden. Jede
Erzeugungsanlage ist tiber einen Hochspannungstransformator mit dem Netz verbunden.

A

Abbildung 1 - IEEE 9-Bus Stromnetz Modell. Der Regler erhélt Frequenz- und Blindleistungsmessungen und
passt die Sollwerte fiir Wirkleistung und Spannung an.

Da der Fokus auf Hochspannungsiibertragungsnetzen liegt, werden die Leitungen als Ulber-
wiegend induktiv angenommen. Unter dieser Annahme wird die Frequenz im Wesentlichen
durch die Wirkleistung beeinflusst, wahrend die Spannung uber die Blindleistung geregelt wird,
sodass eine Entkopplung beider Regelkreise mdglich ist. Zur Vereinfachung werden fiir die
Winkeldynamik sogenannte ,droop“-basierte Regler zur Sicherstellung einer proportionalen
Wirkleistungsaufteilung verwendet, wahrend ein PI-Regler die lokale Spannungsamplitude re-
gelt. Sowohl Wirk- als auch Blindleistung werden mithilfe von Tiefpassfiltern gemessen.
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AbschlieRend ist anzumerken, dass das Design der Regler blicherweise ohne explizite Be-
rucksichtigung von Kommunikationsverzégerungen erfolgt. Zwar existieren Methoden zu time-
delay Systems, diese sind jedoch haufig komplex und beriicksichtigen meist nur konstante
Verzdgerungen oder Worst-Case-Delays, was zu konservativen Parametrierungen flihren
kann. In dieser Arbeit werden das Netzmodell sowie die zugrunde liegenden netzbildenden
Regler von [4] verwendet.

3.3 Black-Start-Algorithmus

Im Folgenden werden zwei Regler fiir Spannung und Frequenz betrachtet, die alle verfligbaren
Kraftwerke koordinieren. Wie zuvor erlautert, kénnen Frequenz und Spannung in Ubertra-
gungsnetzen ndherungsweise als entkoppelt angenommen werden. Im Fall der Frequenzre-
gelung werden die Wirkleistungs-Sollwerte auf Basis der gemessenen Frequenz angepasst,
um die Frequenz auf den Nennwert f,..r (50 Hz bzw. 60 Hz) zurlickzufiihren und die Leistungs-

flisse entsprechend einzustellen:

Snam'
Preg, = Zsil (Kpper + Kip, S e (£)dt)
ionom;

wo er = fr..; — f die Frequenzabweichung bezeichnet, f die gemessene Frequenz (typischer-
weise an einem netzstarken Knoten), Kifund K,,fdie Pl-Reglerparameter, Prefi den Wirkleis-
tungs-Sollwert der Anlage / und Sy,,n,; deren Nennleistung.

Analog dazu werden bei der Blindleistungsregelung die Spannungssollwerte der einzelnen

Erzeugungsanlagen so verteilt, dass eine angemessene Leistungsaufteilung gewahrleistet
ist:

Vrer, = Kpyeq + KiQf eq(t)dt

Snom,;
% isnomi
Qrefi — Q; die Blindleistungsabweichung, Vrefi der Sollwert fur den lokalen Spannungsregler

Hierbei ist Qrefi =

Y Qnom; die von Anlage i bereitzustellende Soll-Blindleistung, e, =

und Kl-Q sowie Kp, sind die entsprechenden PI-Reglerparameter.

Die Reglerparameter werden so ausgelegt, dass eine schnelle und prazise Nachfiihrung der
Sollwerte erreicht wird, Ublicherweise ohne explizite Berlicksichtigung von Kommunikations-
aspekten (Latenzen, Verluste). Im Gegensatz zur klassischen Sekundarregelung im Normal-
betrieb, die auf einer Zeitskala von mehreren zehn Sekunden arbeitet, ist im Black-Start-Fall
eine deutlich schnellere Regelung erforderlich, um den Netzwiederaufbau zu beschleunigen.
Dadurch reagieren die Regelkreise empfindlicher auf Kommunikationsverzégerungen und -
ausfalle.

Es ist zu beachten, dass die Frequenz im stationaren Zustand im gesamten Netz identisch ist.
Fur eine Ubergeordnete Regelung gentigt daher im Prinzip eine Messung an einem einzelnen
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(idealerweise netzstarken) Knoten in der Nahe einer groRen Erzeugungsanlage. Die Span-
nungen hingegen kénnen sich zwischen verschiedenen Netzknoten unterscheiden. Bei nahe-
gelegenen Knoten kdnnen die Pl-Spannungsregler gegebenenfalls durch reine P-Regler er-
setzt werden, um unerwiinschte Wechselwirkungen zwischen den Anlagen zu vermeiden.

3.4 IKT-Systemmodell

3.4.1 Annahmen Satellitennetzwerkmodellierung

In dieser Arbeit wurde eine Kommunikationsarchitektur fir das elektrische Energiesystem an-
genommen, die auf einem Satellitennetzwerk basiert.

Es wurden zwei Kommunikationsszenarien analysiert:

1. Der Fall, in dem das Satellitennetzwerk nur im weltraumgestiitzten Modus arbeitet,
wurde als optimaler Betriebsmodus analysiert. Das vorgeschlagene LEO-Satellitensys-
tem basiert auf einer von terrestrischer Infrastruktur unabhangigen Routing-Architektur,
bei der die Weiterleitung sadmtlicher Datenpakete von Netzknoten ausschlief3lich Giber
Inter-Satelliten-Links erfolgt. Bodenstationen oder terrestrische Relaisknoten werden
im Routing nicht beriicksichtigt. Im Rahmen der Untersuchung wurde auch ein hybrides
Netzwerk analysiert. Dabei wurde ein terrestrisches, zellulares Long Term Evolution
(LTE)-Netz mit einem LEO-Satellitensystem erganzt.

2. Fdur eine realistischere Co-Simulationskonfiguration wurde eine Konfiguration einge-
fuhrt, bei der terrestrische Knoten wie Bodenstationen in die Kommunikation einbezo-
gen wurden.

Fur die analytische Bewertung wurden LEO-Satellitensystemmodelle verwendet, die mit dem
Simulationstool Hypatia |[5] generiert wurden. Die Satellitenkomponente basierte auf mit dem
Hypatia-Framework generierten Konstellationsdynamiken, welche zeitabhangige Orbitalposi-
tionen, Inter-Satelliten-Links (ISL), Ground-Satellite-Links (GSL) sowie Routingpfade bereit-
stellen. Entsprechend resilienter Architekturkonzepte wurde das LEO-Satellitennetz unter der
Annahme eines gateway-unabhangigen Routings modelliert, bei dem die Weiterleitung der
Datenpakete primar tber ISL erfolgt.

Fur den simulationsbasierten Ansatz wurde ein realitatsnaheres Modell des LEO-Satelliten-
netzes verwendet. Zur Anpassung an die spezifischen Anforderungen in STARS wurden Er-
weiterungen am zugrunde liegenden Netzwerksimulator ns-3 implementiert. Erstens wurde ein
angepasstes Routingverfahren integriert: Basierend auf den Ergebnissen der Messkampagne
wird der Datenverkehr zwischen Nutzerterminals (Netzelemente und Leitstelle) nicht direkt,
sondern Uber die jeweils nachstgelegene permanente Bodenstation gefiihrt. Das standardma-
Rige kirzeste-Pfad-Routing von Hypatia wurde entsprechend modifiziert. Zweitens wurden zu-
satzliche Verarbeitungslaufzeiten bertlicksichtigt. Wéhrend Hypatia standardmaRig lediglich
die physikalisch bedingten Ausbreitungsverzégerungen uber ISL und GSL modelliert, wurden
hier deterministische und stochastische Verzogerungsanteile ergénzt, um real beobachtete
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Paketlaufzeiten abzubilden. Drittens wurde ein einfaches Burst-Fehlermodell implementiert,
das auf den im Rahmen der Messkampagne ermittelten Netzwerkleistungskennzahlen basiert
und realistische Paketverlustmuster nachbildet.

Die Netzelemente des Energiesystems sind iber Dual-Mode-Modems angebunden, die so-
wohl satellitengestiitzte als auch terrestrische Kommunikation unterstiitzen [6]. Boden-Satelli-
ten-Verbindungen kénnen grundsétzlich zwischen allen Netzknoten und jeweils sichtbaren Sa-
telliten aufgebaut werden. In der Praxis ist dies jedoch durch technologische Restriktionen
hinsichtlich der verfiigbaren Schnittstellen begrenzt. So kann beispielsweise ein Starlink-Sa-
tellit gleichzeitig bis zu 48 Downlink-Beams zur Erde ausrichten, realisiert Gber drei Phased-
Array-Antennen mit jeweils 16 Beams [7]/ Die Anzahl der Nutzer pro Beam hangt unter ande-
rem von der verfligbaren Bandbreite, dem Versorgungsgebiet, der individuellen Datenrate, der
spektralen Effizienz sowie weiterer Systemparameter ab. Auch die Anzahl der Inter-Satelliten-
Links ist limitiert; Starlink V2 Mini-Satelliten verfligen beispielsweise Uber drei operative Inter-
Satelliten-Verbindungen®. Der in dieser Arbeit verwendete Modellierungsansatz beriicksichtigt
eine Obergrenze flr die Anzahl gleichzeitig unterstltzter Verbindungen, ohne dabei zwischen
Boden-Satelliten- und Inter-Satelliten-Links zu unterscheiden.

3.4.2 Annahmen zur Modellierung terrestrischer Netzwerke

Fur den analytischen Ansatz wurde zuséatzlich ein terrestrisches Kommunikationsnetz bertck-
sichtigt. Dabei wird angenommen, dass das terrestrische LTE-Netz exklusiv kritischen Infra-
strukturen vorbehalten ist. Die Netzwerkarchitektur umfasst Basisstationen (eNB), welche
Messdaten von raumlich verteilten Netzelementen erfassen, eine LTE-Richtfunk-Backhaul-
Ebene sowie ein glasfaserbasiertes Kernnetz. Backhaul- und Kernnetz transportieren die ag-
gregierten Daten zur Leitwarte. Das Backhaul-Netz wird als Richtfunknetz im Frequenzbereich
von 4-42 GHz modelliert und unterstitzt Richtfunkstrecken mit Reichweiten von bis zu 55 km.
Aufgrund geringer Implementierungskosten und schneller Installationsméglichkeiten machen
solche Verbindungen weltweit rund 50 % der mobilen Backhaul-Infrastruktur aus [8]. Das Kern-
netz wird als ringférmige Glasfaserstruktur mit hoher Ubertragungskapazitit angenommen.
Die Leitungen sind in der Regel unterirdisch verlegt kénnen primar durch groRflachige Natur-
ereignisse wie Uberschwemmungen beeintrachtigt werden.

Fir STARS wurde eine Methodik zur Generierung eines terrestrischen LTE-Netzes auf Basis
offentlich verfiigbarer Infrastrukturdaten sowie der Planungen fiir ein dediziertes Kommunika-
tionsnetz angewendet. Dedizierte Netzwerke fiir kritische Infrastrukturen sind in letzter Zeit
durch die Zuweisung der 450-MHz-Frequenz in Deutschland stérker in den Fokus gerlickt‘.
Das Backhaul-Netz wird durch geografisches Clustering der Zugangsknoten entworfen. Inner-
halb jedes Clusters werden die Knoten zunachst mithilfe eines Minimum-Spanning-Tree-

3 https://www.starlink.com/technology, Zugriff: 08.02.2026

4 https://www.bundesnetzagentur.de/450MHz, Zugriff: 30.03.2026,
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Algorithmus verbunden und anschlieRend durch zusatzliche Verbindungen zu einer Mesh-
Struktur erweitert. Ein Kernnetzknoten wird jeweils im geografischen Mittelpunkt eines Clusters
positioniert. Das resultierende Netz umfasst unterschiedliche terrestrische Verbindungstypen.
Ein Beispiel fir ein terrestrisches Kommunikationsnetzwerk mit Basisstationen und Richtfunk-
netz ist in Abbildung 2 dargestellt.

Abbildung 2 - Modell des terrestrischen Netzwerks fiir Osterreich

Die Modellierung von witterungsbedingter Link-Degradation beschrankt sich auf Satelliten-
netz-Verbindungen sowie auf das LTE-Backhaul, da hier kapazitive Einschrankungen durch
lange Ausbreitungswege beziehungsweise durch die verwendeten Frequenzen auftreten.
Kurzstreckenverbindungen zwischen Netzelementen und eNBs werden aufgrund ihrer gerin-
gen Distanz als weniger stéranfallig angenommen. Inter-Satelliten-Links kénnen ebenfalls be-
eintrachtigt sein, werden jedoch in dieser Arbeit nicht weiter betrachtet und bleiben zukiinftigen
Untersuchungen vorbehalten.

3.5 Methodik zur analytischen Charakterisierung der Latenzen im hybriden
Netzwerk unter verschiedenen Wettereinfliissen

3.51 Definition des Problems der Kommunikation mit minimaler Latenz

Fur den analytischen Ansatz wurde das hybride satelliten-terrestrische Kommunikationsnetz
mithilfe graphentheoretischer Konzepte modelliert. Die Gesamtstruktur besteht aus drei Teil-
netzen: dem Stromnetz, dem terrestrischen LTE-Kommunikationsnetz sowie der LEO-Satelli-
tenkonstellation. Jedes dieser Teilnetze wird als Knoten und Verbindungen beschrieben.

Das terrestrische LTE-Netz umfasst Zugangs-, Backhaul- und Kernknoten. Die Verbindungen
zwischen diesen Knoten besitzen definierte Eigenschaften wie Ubertragungskapazitat, Lei-
tungslange und einen Parameter zur Beschreibung wetterbedingter Beeintréachtigungen.

Das Satellitennetz besteht aus einzelnen Satelliten und deren Verbindungen untereinander.
Aufgrund technischer Beschrankungen kann jeder Satellit nur eine begrenzte Anzahl
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gleichzeitiger Verbindungen aufrechterhalten. Erganzend werden Verbindungen zwischen
Stromnetzknoten und LTE-Basisstationen sowie zwischen Stromnetzknoten und sichtbaren
Satelliten berlicksichtigt. Das gesamte Kommunikationssystem ist in ein geografisches Sze-
nario eingebettet, wobei insbesondere die geografische Breite die Satellitensichtbarkeit und
atmosphérische Dampfung beeinflusst. Das Gesamtmodell wurde in der wissenschaftlichen
Verbffentlichung [9] vorgestellt.

Die Kommunikation [zwischen Netzknoten wird als Datenverkehrsnachfrage modelliert. Jede
dieser Nachfragen ist durch einen Startknoten, einen Zielknoten und ein Verkehrsvolumen
charakterisiert. Ziel ist es, den gesamten Kommunikationsverkehr so tber das hybride Netz-
werk zu verteilen, dass die Ende-zu-Ende-Verzégerung minimiert wird.

Die Gesamtverzégerung einer Verbindung setzt sich aus mehreren Anteilen zusammen:

e der Ausbreitungsverzogerung, die von der physikalischen Distanz abhangt,

« der Ubertragungsverzégerung, also der Zeit zum Senden eines Pakets auf einen Link,

e der Verarbeitungsverzégerung in den Netzkomponenten,

e der Warteschlangenverzdogerung, die mit zunehmender Auslastung einer Verbindung
nichtlinear ansteigt.

Die Warteschlangenverzdgerung wird mithilfe eines M/M/1 Warteschlangenmodells beschrie-
ben, bei dem die Verzégerung stark zunimmt, wenn sich die Ubertragene Datenmenge der
maximalen Linkkapazitat nahert. Dadurch entsteht eine konvexe Kostenfunktion, welche hohe
Auslastungszustande bestraft.

Zusatzlich gelten Nebenbedingungen:

e Die gesamte Uber einen Link gefiihrte Datenmenge darf dessen Kapazitat nicht tiber-
schreiten.

e Fur jeden Kommunikationsstrom muss die Flusserhaltung gelten, das heilt, die ein-
und ausgehenden Datenmengen eines Knotens miissen — aufler an Quelle und Ziel —
gleich sein.

o Die Anzahl gleichzeitig aktiver Satellitenverbindungen ist durch technische Beschran-
kungen begrenzt.

Das resultierende Optimierungsproblem zielt darauf ab, die Verkehrsfliisse so zu bestimmen,
dass die Summe aller Verzogerungen im Netzwerk minimal wird, wahrend alle Kapazitats-,
Technologie- und Flusserhaltungsbedingungen eingehalten werden. Das Gesamtproblem
wurde in der wissenschaftlichen Veroffentlichung [9] vorgestellt.

3.5.2  Analytische Charakterisierung der Verbindungskapazitat

Das hybride Kommunikationsnetz umfasst unterschiedliche Verbindungstypen. Terrestrische
Leitungen haben feste Distanzen, wahrend sich die Langen von Satellitenverbindungen dyna-
misch mit der Satellitenposition andern. Im entwickelten analytischen Modell wurden kabelge-
bundene Verbindungen mit konstanter Kapazitdt sowie drahtlose Verbindungen
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beriicksichtigt, darunter ISL, GSL, Verbindungen zwischen Stromnetzknoten und LTE-Basis-
stationen sowie LTE-Richtfunk-Links. Der Fokus liegt auf Ground-Satelliten- und Richtfunkver-
bindungen, da diese sowohl distanzabhangig als auch besonders wetteranfallig sind.

Zur Berechnung der nominellen Kapazitaten drahtloser Links werden etablierte Funkkanalmo-
delle herangezogen. Grundlage ist zunachst die Bestimmung der freien Raumdampfung, die
von der Entfernung zwischen Sender und Empfénger sowie von der verwendeten Frequenz
abhangt. Mit zunehmender Distanz oder héherer Frequenz steigt die Dampfung, wodurch die
am Empfanger verfligbare Signalstarke sinkt.

Die effektive Sendeleistung wird durch die aquivalente isotrope Strahlungsleistung beschrie-
ben, welche sich aus der Sendeleistung und dem Antennengewinn zusammensetzt. Auf der
Empfangsseite wird die Leistungsféhigkeit durch das Verhaltnis von Antennengewinn zur Sys-
temrauschtemperatur charakterisiert. Diese GroRe bericksichtigt sowohl gerateinterne
Rauschanteile als auch atmospharische Einflisse. Aus diesen Parametern wird das Verhaltnis
von Nutzsignal zu Rauschleistung bestimmt. Dieses Verhaltnis beschreibt die Qualitat des
Funkkanals innerhalb eines gegebenen Frequenzbandes. Unter Verwendung des Shannon-
Hartley-Theorems wird daraus eine theoretische Obergrenze der erreichbaren Datenrate be-
rechnet. Da reale Systeme durch Codierungseffizienz, Protokoll-Overhead und weitere prakti-
sche Effekte eingeschrankt sind, wird diese theoretische Kapazitat mit Effizienz- und Over-
head-Faktoren gewichtet, um eine realistische, nutzbare Linkkapazitat zu erhalten. Das Ge-
samtmodell wurde in der wissenschaftlichen Verdéffentlichung [9] vorgestellt.

Wetterbedingte Dampfung, insbesondere durch Niederschlag, wird mithilfe standardisierter
ITU-R-Modelle berlcksichtigt®. Regen flihrt zu zusétzlicher Signalabschwachung, wodurch
das Signal-Rausch-Verhaltnis sinkt und damit die erreichbare Kapazitat reduziert wird. Diese
Kapazitatsanpassungen erfolgen zustandsabhangig fir alle relevanten drahtlosen Links. Fur
jede ermittelte stabile Netzkonfiguration werden die Linkkapazitaten auf Basis der jeweiligen
Distanzen und Wetterbedingungen aktualisiert.

3.5.3 Ermittlung stabiler Netzwerkkonfigurationen

Die Bewegung der Satelliten und die daraus resultierenden Topologieanderungen im hybriden
Netz wurden graphentheoretisch modelliert. Grundlage bildet das mit Hypatia generierte zeit-
abhangige Satellitenmodell. Um die Dynamik des satelliten-terrestrischen Gesamtsystems ab-
zubilden, wurde ein Diskretisierungsansatz verwendet. Der kontinuierliche Systemverlauf wird
in eine Folge zeitlich aufeinanderfolgender Momentaufnahmen zerlegt.

Das Diskretisierungsintervall hangt von den Eigenschaften der jeweiligen Konstellation ab, ins-
besondere von Satellitendichte und -hdhe. Zu kleine Intervalle fiihren zu sehr hoher Granula-
ritdt und groRem Rechenaufwand, wahrend zu grofRe Intervalle relevante

5 International Telecommunication Union, “Recommendation ITU-R p.838-3: Specific attenuation
model for rain for use in prediction methods,” Mar. 2005.
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Zustandsanderungen verschleiern kdnnen. Fir die in dieser Arbeit betrachtete Starlink-Kons-
tellation wird ein Intervall von 15 Sekunden verwendet, basierend auf bekannten Rekonfigura-
tionszyklen [10]/

Um die Anzahl notwendiger Routing-Neukonfigurationen zu reduzieren, wurde nicht jede Mo-
mentaufnahme separat betrachtet. Stattdessen wird nach stabilen Systemzustanden gesucht,
in denen eine einmal gefundene Netzkonfiguration Gber mehrere Diskretisierungsschritte hin-
weg gliltig bleibt. Der verwendete Algorithmus teilt den betrachteten Simulationszeitraum re-
kursiv in Teilintervalle. Fir jedes Intervall wird geprift, ob die Schnittmenge der enthaltenen
Snapshot-Graphen eine gemeinsame, durchgehend gliltige Netzstruktur ergibt. Eine Konfigu-
ration gilt als stabil, wenn in allen betrachteten Zustanden jeder Stromnetzknoten uber einen
Satellitenpfad mit der Leitstelle verbunden bleibt. Ist dies nicht erfiillt, wird das Intervall weiter
unterteilt, bis stabile Teilintervalle identifiziert werden. Fir die modellierte Starlink-Konstella-
tion mit einem 15-Sekunden-Intervall ergaben sich stabile Konfigurationen mit einer Dauer von
etwa 180 Sekunden.

Um sicherzustellen, dass eine gefundene Konfiguration Gber das gesamte aggregierte Intervall
hinweg gliltig bleibt, wurden konservative Annahmen getroffen: Fiir jede Verbindung wurden
die ungunstigsten Kapazitatswerte angesetzt, die sich aus den groRten beobachteten Distan-
zen innerhalb des Intervalls ergeben. Ist eine Lésung unter diesen Worst-Case-Bedingungen
zulassig, wird sie als fir alle enthaltenen Systemzustande giiltig betrachtet.

3.5.4 Modellierung von Wetterstérungen

Starke Niederschlage kénnen die Qualitat drahtloser Kommunikationsverbindungen erheblich
beeintrachtigen. Besonders bei schweren Unwettern wie Hurrikanen sind sowohl satellitenge-
stiitzte als auch terrestrische Funkverbindungen betroffen. Zur realitatsnahen Abbildung die-
ser Effekte wurde ein regionales Wetterstérungsmodell entwickelt. Das betrachtete geografi-
sche Gebiet wird in Rasterzellen unterteilt. Wetterereignisse, insbesondere Starkregen, wer-
den deterministisch als kreisformige Sturmzellen mit definiertem Zentrum, Radius, Bewe-
gungsrichtung, Geschwindigkeit und Intensitatsfaktor modelliert. Die Beeintrachtigung nimmt
vom Zentrum der Zelle zum Rand hin linear ab. Zusatzlich werden stochastische Effekte be-
ricksichtigt, um natirliche Variabilitat abzubilden. Wenn mehrere Einflisse auf eine Raster-
zelle wirken, wird jeweils der starkste Effekt angesetzt. Die Ergebnisse der Modellierung fiir
verschiedene Sturmszenarien sind in Abbildung 3, Abbildung 4 und Abbildung 5 dargestelit.

Fur jede Kommunikationsverbindung wird gepruft, ob sie sich innerhalb einer betroffenen Ras-
terzelle befindet oder diese durchquert. In diesem Fall wird ihr ein Degradationsfaktor zwi-
schen null und eins zugewiesen, der sich aus der deterministischen Sturmintensitat und der
stochastischen Komponente ergibt. Diese Degradation wird zeitlich synchron zur Systemdis-
kretisierung aktualisiert, hier alle 15 Sekunden.
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Abbildung 3 - Modell des leichten Unwetters iiber Osterreich [11 j

Abbildung 5 - Modell des schweren Sturms (iber Osterreich [11]

Die konkrete Berechnung der regenbedingten Dampfung erfolgt auf Basis etablierter ITU-R-
Modelle (ITU-R P.838-3). Fur Satellitenverbindungen im Ku-Band wird die spezifische Regen-
abschwachung als Funktion der Frequenz und der lokalen Niederschlagsrate bestimmt. Dazu
werden zunachst die geometrischen Parameter der Satellitenverbindung berechnet, insbeson-
dere die effektive Lange des durch Regen beeinflussten Ausbreitungspfades, die vom Eleva-
tionswinkel und von der Regenhdhe abhangt. Aus der Regenrate wird mithilfe frequenzabhan-
giger Koeffizienten die spezifische Dampfung pro Kilometer berechnet. Multipliziert mit der ef-
fektiven Pfadlange ergibt sich die Gesamtdampfung in Dezibel. Diese zusatzliche Dampfung
reduziert das Signal-Rausch-Verhaltnis und damit die erreichbare Linkkapazitat.

Fur terrestrische LTE-Richtfunkverbindungen wird ein separates ITU-R-Modell P.530-18 fir
Richtfunkstrecken verwendet. Auch hier wird die regenbedingte spezifische Dampfung aus der
lokalen Regenrate bestimmt und unter Berlicksichtigung einer effektiven Pfadlange auf die
gesamte Verbindung angewendet. Aufgrund der vollstdndigen Exposition gegenuber
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Niederschlag sind Richtfunk-Backhaul-Links in vielen Fallen starker betroffen als Satellitenver-
bindungen, bei denen nur ein Teil des Ausbreitungspfades durch die Regenzelle verlauft.

Die Dampfung durch Nebel istim Allgemeinen gering, gewinnt jedoch bei héheren Frequenzen
(insbesondere im Ka-Band) an Bedeutung. Kritische Bedingungen treten auf, wenn der Flis-
sigwassergehalt der Luft hohe Werte erreicht, die Ausbreitungspfade lang sind oder Satelliten-
verbindungen mit niedrigen Elevationswinkeln betrieben werden. Unter solchen Umsténden
kann die zusétzliche Dampfung die Linkqualitét messbar reduzieren. Fiir Osterreich wurde ein
raumlich konsistentes Nebelszenario entwickelt, das auf verfiigbaren klimatologischen Daten
basiert. Der Fokus liegt auf typischen Nebelgebieten in Becken- und Tallagen, wahrend hoch-
alpine Regionen, aufgrund geringerer Relevanz fiir die betrachteten Stromnetzinfrastrukturen,
nicht berlcksichtigt werden. Die Modellierung der betroffenen Flachen erfolgt analog zur Re-
genmodellierung, jedoch mit angepasster Dynamik: Im Gegensatz zu Starkregen bewegt sich
Nebel nicht schnell, sondern bildet sich allmahlich und 16st sich langsam wieder auf. Das Mo-
dell der Nebelverteilung und -intensitét fiir Osterreich ist in Abbildung 6 dargestellt. Die Inten-
sitat des Nebels wird durch den Flissigwassergehalt beschrieben. Moderate Nebelereignisse
liegen bei niedrigen Werten, wahrend dichter Nebel deutlich hdhere Konzentrationen aufweist.
Dieser Parameter wird direkt als Degradationsfaktor in das Dampfungsmodell integriert.

Core Router
Microwave Router
Control Room
Power Grid Node
Below Moderate
Moderate

Heavy

Very Heavy

Q00 eo@e-

Abbildung 6 - Modell zur Nebelverteilung und -intensitét fiir Osterreich [11]

Zusatzlich wird Wolkendampfung bericksichtigt. Diese wird insbesondere bei Richtfunksyste-
men oberhalb von etwa zehn Gigahertz relevant. Sofern Daten zum Fliissigwassergehalt ver-
fugbar sind, kann die schrag verlaufende Dampfung ebenfalls modelliert werden. In STARS
wird eine statische Wolkendampfung fiir Satellitenverbindungen sowohl in Regen- als auch in
Nebelszenarien erganzend berticksichtigt. Dadurch wird eine konsistente Abbildung mehrerer
atmospharischer Einflussfaktoren auf die Funkkapazitat erreicht.

Die berechnete Dampfung wird als zusatzlicher Verlustterm in die Linkbudget- und Kapazitats-
berechnung integriert. Die reduzierte Kapazitat flie3t anschlieRend in das Optimierungsmodell
ein, sodass sich wetterabhangig neue optimale Kommunikationspfade ergeben konnen.
Dadurch wird eine dynamische, wetteradaptive Netzkonfiguration ermdglicht, die die Robust-
heit der Kommunikationsinfrastruktur unter Extremwetterbedingungen systematisch bewertet.
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3.5.5 Reduktion des aggregierten Graphen

Nach dem Diskretisieren der Systemzustande, der Bildung stabiler aggregierter Graphen und
der Modellierung zustandsabhangiger Linkkapazitaten steht fiir jedes stabile Zeitfenster eine
statische Netzkonfiguration zur Verfligung [9]. Das zugrunde liegende Optimierungsproblem
gehort jedoch aufgrund binarer Entscheidungsvariablen und nichtlinearer Verzégerungsanteile
zur Klasse gemischt-ganzzahliger nichtlinearer Probleme. Da stabile Konfigurationen in LEO-
Systemen nur wenige Minuten gliltig sind und gleichzeitig groRskalige satelliten-terrestrische
Netzgraphen betrachtet werden, ware eine direkte Losung in Echtzeit rechnerisch nicht prak-
tikabel.

Zur Reduktion der Komplexitat wird daher ein sogenannter reduzierter Graph eingefiihrt. Die-
ser stellt eine voroptimierte Teilmenge des aggregierten Graphen dar und enthalt nur die fir
die Kommunikationsanforderungen relevantesten Verbindungen. Ziel ist es, Leistungsfahigkeit
und Resilienz flir Stromnetzkommunikation sicherzustellen. Fir jede Kommunikationsbezie-
hung zwischen einem Netzknoten und der Leitstelle werden daher im Vorfeld mehrere knoten-
disjunkte Pfade identifiziert. Konkret werden drei disjunkte Pfade im Satellitennetz sowie drei
disjunkte Pfade im terrestrischen Netz bestimmt. Die satellitenseitigen Pfade werden nach ma-
ximaler Kapazitat ausgewahlt, wahrend im terrestrischen Netz die kirzesten disjunkten Pfade
bevorzugt werden, um die Anzahl der Hops und damit die Verzdgerung zu minimieren. Durch
diese Pfadvorauswahl wird der Lésungsraum erheblich verkleinert, sodass das Optimierungs-
problem innerhalb der kurzen Giiltigkeitsintervalle stabiler Konfigurationen in praktikabler Zeit
geldst werden kann [9].

3.6 Methodik zur Charakterisierung von Latenzzeiten durch Messungen

Um die Qualitat eines derzeit verfiigbaren LEO-basierten Kommunikationssystems zu bewer-
ten, wurden Messungen im Starlink-Netzwerk von SpaceX durchgefiihrt. Als Anwendungsfall
diente die Wiederherstellung des Stromnetzes, bei der ein Schwarzstart-fahiges Kraftwerk und
eine zentrale Leitstelle Uber ein LEO-basiertes Satellitennetzwerk kommunizieren. Zu diesem
Zweck wurden zwei Starlink-Terminals auf den Dachern der Forschungsinstitute in Salzburg
(A) und Passau (B) installiert. In beiden Fallen ist das Terminal mit einem Mess-PC verbunden,
der seine Zeit mit der vom Terminal bereitgestellten prazisen, GPS-basierten, Zeitquelle syn-
chronisiert. Die Messungen konzentrieren sich auf Metriken und Verfahren, wie sie von der ,IP
Performance Measurement® (IPPM) Arbeitsgruppe® der Internet Engineering Task Force
(IETF) standardisiert wurden.

Im Hinblick auf den Schwarzstart-Anwendungsfall wurden die folgenden Einweg-Metriken
(;one-way") ausgewahlt: delay [12], delay variation [13], loss [14], reordering [15], sequence
discontinuity [15] und duplication [16]. Die IPPM-Messungen wurden mit einer von Salzburg

8 IPPM Arbeitsgruppe: https://datatracker.ietf.org/wg/ippm/about/ , Zugriff: 20.3.2026
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Research selbst entwickelten Software’ [17], die seit mehr als 15 Jahren erfolgreich fir Per-
formanzbewertungen im akademischen und industriellen Umfeld im Einsatz ist, durchgefihrt.
Im Vergleich zu herkdmmlichen Werkzeugen bietet sie prazisere Messungen durch hochge-
naue Zeitstempel sowie die Méglichkeit, Einweg-Metriken zu messen. Dadurch kdnnen poten-
ziell vorhandene Leistungs-Asymmetrien zwischen zwei Kommunikations-Endpunkten ent-
deckt werden.

Die erste Phase der Messkampagne wurden IPPM-Einwegmessungen zwischen A und B in
beide Richtungen ohne konkurrierenden Verkehr durchgefiihrt. GemafR [18] wurden periodi-
sche Datenstrome mit zufalligen Startzeiten und Messungen endlicher Lange von etwa 30
Minuten verwendet. Der gesamte Aufbau und die Messkonfigurationen wurden tUber mehrere
Monate hinweg entwickelt und getestet. Erst danach wurde der Datensatz fir die anschlie-
Rende Auswertung (siehe Abschnitt 4.2) und Modellierung (siehe Abschnitte 4.3 und 4.4) auf-
gezeichnet. Der IPPM-Messverkehr ist als leichtgewichtiger UDP-Datenstrom mit einer kon-
stanten Rate von 10 Paketen/s und einer Nutzdatengréfe von 100 B konfiguriert. Falls ein
Messpaket nicht innerhalb von finf Sekunden eintrifft, wird es als Verlust gewertet.

In der zweiten Phase der Messkampagne wurden die potenziell negativen Auswirkungen pa-
ralleler, TCP-basierter Uploads/Downloads auf die IPPM-Metriken untersucht. Die Uplo-
ads/Downloads erfolgten zwischen Standort A und einem zusatzlichen Messknoten, der in ei-
nem kommerziellen Rechenzentrum in Deutschland (Standort C) gehostet wurde. Es wurde
verifiziert, dass der Engpass zwischen A und C innerhalb des Starlink-Netzwerks liegt. Die
Konfiguration der IPPM-Messungen zwischen A und B entspricht derjenigen aus Phase 1. Es
wurden zwei TCP-Varianten mit unterschiedlichen Staukontrollalgorithmen verwendet: TCP
Cubic [19] und TCP BBR [20]. TCP Cubic ist in heutigen Betriebssystemen die Standardein-
stellung. TCP Cubic interpretiert Paketverluste (und doppelte Bestatigungen) als Uberlastsig-
nal, woraufhin es sein Staufenster (,congestion window") verkleinert und folglich die Senderate
reduziert. In Netzwerken, in denen Paketverluste auch aus anderen Griinden als Uberlastung
auftreten (z. B. wahrend des Wechsels von einem Satelliten zum anderen), kann ein verlust-
basierter Algorithmus wie Cubic mdglicherweise nicht die volle Kapazitat des Netzwerkpfads
ausschopfen. Daher wurden zusatzliche Messungen mit TCP BBR (Bottleneck Bandwidth und
Round-Trip-Propagation-Time) durchgefiihrt. Es handelt sich um einen neuartigen modellba-
sierten Algorithmus, der die verfiigbare Bandbreite und die minimale Round-Trip-Zeit des Pfa-
des schatzt, damit er am optimalen Betriebspunkt arbeiten kann [21].

Der TCP-Verkehr (vier parallele Verbindungen) wurde jeweils mit dem Programm iperf32 ge-
neriert.

7 MINER website: https://miner.salzburgresearch.at/ , Zugriff: 20.3.2026
8 iPerf3 Messwerkzeug Version 3.16, siehe https://iperf.fr/ , Zugriff: 20.3.2026
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In der dritten Phase wurden die Messungen aus Phase 2 unter realen Bedingungen im Feld
wiederholt. Dazu wurde das Starlink-Terminal, das bisher ,dauerhaft® auf dem Dach von
Standort A installiert war, ins Feld in die Nahe relevanter Erzeugungsanlagen gebracht. Dabei
wurden auch einige herausfordernde Standorte in engen Alpentalern mit Ost-West- bzw. Nord-
Sid-Ausrichtung ausgewahlt, um die Auswirkungen einer eingeschrankten Sicht auf den Him-
mel zu untersuchen. Die Antenne wurde auf dem Dach eines Autos platziert und mithilfe der
Starlink-App ausgerichtet. Sobald die Zeitsynchronisation ausreichend genau war, wurde mit
den Messungen begonnen.

3.7 Co-Simulation Setup

Die vorhandenen Modelle fir das Stromnetz und die LEO-Satellitenkommunikation wurden
technisch so erweitert und aufeinander abgestimmt, dass sie in einer gemeinsamen Co-Simu-
lation zuverlassig zusammenarbeiten konnen. Grundlage dafiir war die Simulationsumgebung
Hypatia, die speziell fir die Modellierung von LEO-Satellitenkommunikation entwickelt wurde
und auf dem Netzwerksimulator ns-3 basiert.

Um eine echte Kopplung zwischen den diskreten, ereignisbasierten Kommunikationsprozes-
sen und den kontinuierlichen, zeitabhangigen dynamischen Ablaufen des Stromnetzes zu er-
moglichen, wurde Hypatia funktional erweitert. Das zuvor in MATLAB/Simulink erstellte Strom-
netzmodell wurde nach dem FMI-Standard (Version 2.0) als Functional Mock-up Unit (FMU)
exportiert. Diese FMU kann als eigenstandige Simulationskomponente betrieben werden und
bildet das kontinuierliche Verhalten des Stromnetzes ab. Ein speziell entwickeltes ns-3-Modul®
wurde in Hypatia integriert, um diese FMU zu importieren und mit den Kommunikationsmodel-
len zu verbinden. Dieses Modul wurde so gestaltet, dass mehrere Kommunikationsknoten
gleichzeitig und konsistent auf dieselbe FMU zugreifen kénnen, wodurch ein synchroner Aus-
tausch von Frequenz- und Spannungswerten, Steuerbefehlen und anderen Simulationsdaten
moglich wird. Zusatzlich wurden Mechanismen implementiert (Callback-Funktionen), die es
erlauben, Regler direkt einzubinden. Dies erlaubt das Verhalten des zentralen Black-Start-
Algorithmus realitdtsnah mit den zeitvariablen Verzégerungen der Satellitenkommunikation
abzubilden. Dies fiihrte zu einer Co-Simulationsumgebung, die sowohl die schnelle Dynamik
des Stromnetzes als auch die stochastischen Kommunikationsprozesse mit hoher zeitlicher
Genauigkeit abbildet.

9 FMU-attached Devices for Hypatia: https:/github.com/AIT-IES/hypatia-fmu-attached-device
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4 Ergebnisse und Schlussfolgerungen

4.1 Ergebnisse der analytischen Untersuchung von Latenzzeiten und Wetter-
auswirkungen

Zur Bewertung verschiedener hybrider satelliten-terrestrischer Netzvarianten und ihrer Anfal-
ligkeit gegeniiber unglnstigen Wetterbedingungen wurde ein Szenario mit 100 Hochspan-
nungsumspannwerken in Osterreich modelliert, die aus OSM extrahiert wurden. Das Verkehrs-
modell entspricht einem Monitoring-Kommunikationsdienst (Wide-Area Monitoring, Protection
and Control, WAMPAC) mit 60 Paketen pro Sekunde bei einer Nachrichtengré3e von 800 B.
Ein dediziertes LTE-Netz besteht aus 10 Clustern, die jeweils 40 Funkmasten, LTE-Richt-
funkrouter und 10 Kernnetz-Knoten umfassen. Das Netz nutzt 450 MHz fiir den Zugang sowie
6 GHz und 24 GHz fir den Richtfunk-Backhaul bei einer Bandbreite von 28 MHz. Die Hard-
wareparameter orientieren sich an gangigen Hardwarespezifikationen. Inter-Satelliten-Verbin-
dungen werden mit 1 Gbit/s angesetzt, wahrend kabelgebundene Verbindungen zwischen
eNB und Backhaul sowie zwischen Backhaul und Kernnetz mit [100 Mbit/s| ausgelegt sind.
Kernnetz-Router verwenden Glasfaserverbindungen mit 1 Gbit/s. 15% der Hochspannungs-
netz-Knoten wurden bewusst aufRerhalb der LTE-Abdeckung platziert. Das Szenario ist in Ab-
bildung 3 dargestellt.

Das LEO-System basiert auf einer Starlink-Konfiguration mit 22 x 72 Satelliten, 53° Inklination,
25° Elevationswinkel und 550 km Orbithéhe und wurde mit Hypatia modelliert. Verwendet wer-
den das Ku-Band (13 GHz, 100 MHz Bandbreite) sowie das Ka-Band (28,5 GHz, 100 MHz
Bandbreite), wobei pro Satellit 48 Schnittstellen vorgesehen sind, entsprechend einem Nutzer
beziehungsweise Beam pro Schnittstelle [7]. Die Gewitter- beziehungsweise Starkregensze-
narien werden Uber einer Flache von 83.879 km? in Osterreich simuliert, die in Kacheln von
jeweils 400 km? unterteilt ist. Das Nebelszenario ist in Zellen von 100 km? unterteilt. Die Ne-
belintensitat erreicht anfangs ihr Maximum und nimmt im Vergleich zur Satellitenbewegung
nur langsam ab.

Tabelle 1 fasst die Modellparametrisierung zusammen, die sich an friiheren Forschungsarbei-
ten, den FCC-Regularien sowie an Hardwarespezifikationen orientiert. Firr die Vergleichbar-
keit wurden bei Ku- und Ka-Band Sendeleistung, Empfangsleistung und Antennengewinne
konstant gehalten. Obwohl das Ka-Band Bandbreiten von bis zu 500 MHz unterstitzt, wird in
dieser Studie fiir die Nutzerverbindungen aus Vergleichsgriinden eine Bandbreite von 100
MHz angesetzt. Die Parametrisierung des LTE-Modells orientiert sich an Hardwarespezifikati-
onen sowie an durchschnittlichen Richtfunkkonfigurationen im niedrigen und hohen Frequenz-
bereich.
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Tabelle 1 - Systemparametrisierung fiir Experimente [11 j

Parameter LEO Ku-band LEO Ka-band LTE Microwave (Low) LTE Microwave (High)
Frequency [GHz] 13 28.5 6 24
Bandwidth [MHz] 100 100 28 28
Tx Power [dBi] 11 11 20 20
Tx Gain [dBi] 37 37 30 30
Rx Gain [dBi] 34 37.7 30 30
Noise Temp. [K] 535 535 300 300
Rain Coeff. 0.01 0.21 0.03 0.13
Rain Exponent 1.2 0.93 1.15 0.99
Elevation 25 25 - -
Rain Height [km] 3 3 - -

411 Untersuchung zur Beeintrachtigung der Verbindungskapazitat

Abbildung 7 zeigt den Einfluss ungunstiger Wetterbedingungen auf die Kommunikation an-
hand der durchschnittliche Verbindungskapazitat (zur besseren Vergleichbarkeit wurden die
Skalen entsprechend angepasst). Die Szenarien sind wie folgt benannt: [LEO-Frequenz] —
[LTE-Richtfunkfrequenz] — [Wetterauswirkung (Keine (0)/Nebel/Regen/Kombiniert (C))] —
[Wetterintensitét (0/Leicht/Mittel/Stark (H))]. Das Ausmalf} der Kapazitatsdegradation wird da-
bei im Wesentlichen durch die Betriebsfrequenz, die atmospharische Dampfung sowie die
Freiraumdampfung bestimmt. Starker Nebel reduziert die Kapazitat der 6-GHz-Verbindungen
um 1,9% und jene der 24-GHz-Verbindungen um 9,1 %. Niederschlag zeigt einen deutlich
starkeren Effekt und fiihrt zu einer Reduktion um 10,4 % bei 6 GHz beziehungsweise um
19,2% bei 24 GHz. Bei gleichzeitigem Auftreten von Nebel und Regen ist die Beeintrachtigung
am starksten ausgepragt: Die durchschnittliche Kapazitat sinkt bei 6 GHz auf 94 Mbit/s, was
einer Abnahme von 11,3% entspricht, und bei 24 GHz auf 77 Mbit/s, entsprechend einer Re-
duktion von 22,2%.
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Abbildung 7 - Durchschnittliche Kapazitét der Systemverbindungen in verschiedenen Wetterszenarien (Terrestri-
sche Verbindungen) [11]
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Abbildung 8 - Durchschnittliche Kapazitét der Systemverbindungen in verschiedenen Wetterszenarien (LEO-Ver-
bindungen) [11]
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Fir Satellitenverbindungen im Ku-Band bei 13 GHz zeigt die Abbildung 8, dass die durch-
schnittliche Kapazitat auch unter widrigen Wetterbedingungen auf einem hohen Niveau ver-
bleibt. Diese Ergebnisse unterstreichen die hohe Wetterrobustheit des Ku-Bands sowie die
ausgepragte Vulnerabilitdt des Ka-Bands, insbesondere gegeniber Niederschlag. Im Ver-
gleich zu terrestrischen LTE-Systemen (bertreffen Ku-Band-Satellitenverbindungen sowohl
das 6-GHz- als auch das 24-GHz-System hinsichtlich Kapazitat und Stabilitat.

Hybride Systeme (Abbildung 9) weisen gegeniiber einer rein terrestrischen LTE-Konfiguration
eine deutlich erhohte Wetterresilienz auf. Insgesamt zeigt sich, dass insbesondere Nieder-
schlag, vor allem in Kombination mit Nebel, die starkste Kapazitdtsminderung verursacht. Die-
ser Effekt tritt besonders ausgepragt in héheren Frequenzbereichen auf, da Dampfungspro-
zesse bei Frequenzen wie 24 GHz und 28,5 GHz deutlich zunehmen.

4.1.2 Auswirkungen der degradierten Linkkapazitat auf die End-to-End-Latenz

Abbildung 10, Abbildung 11 und Abbildung 12 zeigen die Leistungsfahigkeit der unterschiedli-
chen Konfigurationen unter variierenden Wetterbedingungen. Unter Clear-Sky-Bedingungen
betragt die durchschnittliche Verzégerung des Systems KU-LTE6 3,07 ms. Starker Nebel fiihrt
lediglich zu einem geringfiigigen Anstieg auf 3,09 ms (wobei ein Ausschlag auf 3,64 ms auf-
tritt), wenn Satellitenverbindungen ein Gebiet mit dichter Nebelauspragung durchqueren. Nie-
derschlag wirkt sich gleichmaRiger aus und erhoht die durchschnittliche Verzégerung auf 3,14
ms, wahrend kombinierte Wettereffekte zu einem ahnlichen Verzégerungsniveau fihren. Dies
bestatigt, dass Niederschlag den dominierenden degradierenden Einflussfaktor darstellt.

Fir das hybride System KA-LTE24 zeigt sich (Abbildung 11), dass niedrigere Frequenzen
deutliche Vorteile bieten. Unter kombinierten Wettereffekten weist KA-LTE24 eine durch-
schnittliche Verzogerung von 3,43 ms auf, wahrend KU-LTE6 3,13 ms erreicht, was einer Re-
duktion der Verzdégerung um 8,7% entspricht. Unter starkem Niederschlag fallt dieser Vorteil
ebenfalls deutlich aus: KU-LTES6 erreicht 3,14 ms gegeniber 3,38 ms bei KA-LTE24, entspre-
chend einer Verbesserung um 7,1%. Selbst unter Nebelbedingungen reduziert KU-LTE®6 die
Latenz noch um 3,4%. Diese Vorteile sind auf die geringere atmosphéarische Dampfung bei
niedrigeren Frequenzen zurlickzufiihren, die zu einer stabileren Verbindungsqualitat fihrt.
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Der Vergleich der Verzégerungen zeigt insgesamt, dass hybride Konfigurationen, die Satelli-
tenverbindungen im Ku-Band mit terrestrischem LTE im niedrigeren Frequenzbereich kombi-
nieren, die stabilste Leistung aufweisen; die Verzogerungen bleiben dabei durchgehend unter
3,2 ms. Demgegenuber zeigen Systeme mit Satellitenverbindungen im Ka-Band und terrestri-
schem LTE in hdheren Frequenzbereichen héhere Verzogerungswerte, wobei insbesondere
unter kombinierten Wetterbedingungen Spitzen von lber 4,0 ms auftreten. Diese Verzoge-
rungswerte entsprechen weitgehend jenen des rein satellitengestiitzten Systems, da der Da-
tenverkehr aufgrund der héheren Kapazitat und der geringeren Anzahl an Hops primar tber
die Satellitenverbindungen geflhrt wird, sofern diese weder ausfallen noch ihre Kapazitats-
grenze erreichen.

4.2 Starlink Messungen

Die folgende Analyse basiert auf Daten, die in der ersten Phase der Messkampagne im Mai
2025 unter Verwendung des in Abschnitt 3.6 beschriebenen Aufbaus erhoben wurden. Auf-
grund von Pausen zwischen den 30-minutigen Messlaufen und einer gewissen Datenfilterung
(z. B. zur Entfernung von Phasen mit unvermeidbaren Starlink-Firmware-Updates und Mess-
durchlaufen mit Warnungen/Fehlern) umfasst der resultierende Datensatz etwa 28,6 Tage.

Abbildung 13 zeigt ein Violinen-Diagramm der in beide Richtungen gemessenen Einweg-Ver-
zbgerung (one-way-delay, OWD) zwischen den Starlink-Terminals in Salzburg (A) und Passau
(B). Die Balken stellen das Minimum / Median / 99. Perzentil des OWD dar. Das beobachtete
Minimum des OWD liegt in beiden Richtungen bei etwa 12 ms. Im unteren Teil der Abbildung
sind die Kernel-Dichte-Schatzungen der beiden Richtungen weitgehend kongruent. Die Medi-
ane unterscheiden sich um 0,7 ms. Ausgehend von knapp unterhalb des Medianwerts weist
die Richtung B nach A eine leicht abweichende OWD-Verteilung auf. Die 99. Perzentile betra-
gen 50,3 ms (A nach B) bzw. 51,0 ms (B nach A). Insgesamt besteht eine geringe Asymmetrie
in der Latenz zwischen den beiden Richtungen. Diese wird jedoch nicht als signifikant ange-
sehen, da sie innerhalb der Messunsicherheit liegt.

Abbildung 14 zeigt die kumulativen Verteilungsfunktionen (CDFs) des in die jeweilige Richtung
gemessenen Einweg-Paketverlusts. Die kumulativen Wahrscheinlichkeiten fir Verluste kon-
zentrieren sich nahe 100% und beide Verbindungen bieten somit eine sehr hohe Zuverlassig-
keit. Im Datensatz vom Mai sind 99,3 % der 1-Sekunden-Intervalle verlustfrei. Die Gesamtver-
lustrate betragt 0,09 % (A nach B) bzw. 0,10 % (B nach A).
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Abbildung 13 Violinen-Diagramm der Einweg-Verzégerung zwischen Salzburg (A) und Passau (B)
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Abbildung 14 Kumulative Verteilungsfunktion des Einweg-Verlustes zwischen Salzburg (A) und Passau (B)

Die IPPM-Metrik ,sequence discontinuity” misst die GroRe einer Liicke im Raum der empfan-
genen Sequenznummern (wobei ein Paket einer Sequenznummer entspricht). Eine Liicke
kann entweder durch Paketverlust oder durch sich ,Uberholende* Pakete entstehen (,re-
ordering“: die Pakete kommen in einer anderen Reihenfolge beim Empfanger an, als sie beim
Sender verschickt wurden). Es konnten ,reordering” Ereignisse beobachtet werden; diese tra-
ten jedoch mit einer Haufigkeit von etwa 1,3 x 107 nur auRerst selten auf (insgesamt 32 neu
geordnete Pakete im Mai Datensatz). Im Falle eines Verlusts bezeichnet die Metrik fur ,se-
quence discontinuity” die Anzahl der aufeinanderfolgenden verlorenen Pakete und liefert somit
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weitere Einblicke in die Verlustereignisse. Abbildung 15 zeigt ein Histogramm der verlustba-
sierten ,sequence discontinuity” fur beide Richtungen. Die iberwiegende Mehrheit der Be-
obachtungen konzentriert sich auf sehr niedrige Werte. In 67 % der Verlustereignisse ging nur
ein einziges Paket verloren. Die Wahrscheinlichkeit eines Verlustereignisses mit mehr als 10
aufeinanderfolgenden Paketverlusten liegt unter 10 %. Dennoch gibt es einige Verlustereig-
nisse, die mehr als 100 aufeinanderfolgende Paketverluste umfassen. Beide Richtungen wei-
sen ein sehr ahnliches Verhalten auf.

Das Messwerkzeug war auch fir die Messung von Paketduplikaten konfiguriert; im Mai gab
es jedoch kein einziges solches Ereignis.
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Abbildung 15 Histogramm der IPPM-Metrik ,,sequence discontinuity” zwischen Salzburg (A) und Passau (B)

In Phase 2 der Messkampagne wurde untersucht, inwiefern parallele TCP-Datenstréme nega-
tive Auswirkungen auf die IPPM-Metriken haben. Der durch die TCP-Uploads und -Downloads
im Dezember 2025 erzielte Durchsatz ist in Tabelle 2 dargestellt. Die Minimum-, Mittelwert-
und Maximum-Statistiken wurden ber 1-Sekunden-Intervalle berechnet.

TCP BBR erreicht deutlich hhere Durchsatze als TCP Cubic. Mit Durchsatz ist hier der eng-
lische ,goodput” gemeint, der den effektiv auf Anwendungsebene erzielten Durchsatz bezeich-
net und sich vom ,throughput® unterscheidet, der den Durchsatz auf Transportebene, also in-
klusive aller Wiederholungen (retransmission) und Duplikate, meint. Sowohl bei TCP BBR als
auch Cubic ist selbst der niedrigste in einem 1-Sekunden-Intervall beobachtete Durchsatz
mehr als ausreichend fir die Anforderungen des Anwendungsfalls des Netzwiederaufbaus.
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Tabelle 2 Erzielter TCP Durchsatz in Mbit/s

Diirection Protocol Min Mean Max

Voload TCP Cubic 16 5 6l
P TCF BBR 14 w147

i 1 G
Dawndoad TCP Cubic 1 149 214

TCF BEBR 162 3467 480

Interessanterweise ist bei beiden TCP-Varianten kaum eine Verschlechterung des IPPM-OWD
zu beobachten. Von allen Messungen betragt der hochste in der Statistik festgestellte Anstieg
des OWD +1,3 ms im 99. Perzentil des OWD bei einem parallelen Download mit TCP Cubic.
Die Verschlechterung des IPPM-Einwegverlusts ist hingegen signifikant. Die durchschnittliche
Verlustrate, die ohne Hintergrundverkehr 0,1 % nicht Uberschreitet (siehe oben), steigt bei
parallelen Up-/Downloads mit TCP Cubic auf 0,15 % bis 0,2 %. Bei TCP-BBR steigt die durch-
schnittliche Verlustrate bei einem parallelen Upload auf 0,29 %. Bei einem parallelen TCP BBR
Download weist der IPPM-Messverkehr in derselben Richtung eine Verlustrate von 2,9 % auf.
Abbildung 16 zeigt die resultierende CDF fiir diesen Fall. Wahrend diese empirischen Ergeb-
nisse als Obergrenze fir den Einwegverlust dienen, wird angenommen, dass in der Realitat
bei einem Blackout die Kommunikationsverbindung zwischen einer erneuerbaren Erzeu-
gungsanlage und einer zentralen Steuerung ausschlief3lich fir die Netzwiederherstellung ge-
nutzt wird und dass kein konkurrierender Parallelverkehr vorliegt, der die verfligbare Kapazitat
vollstandig auslastet.
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Abbildung 16 CDF des Einwegverlusts bei parallelen TCP BBR Download Verbindungen

Bei den Feldmessungen der dritten Phase flhrte die eingeschrankte Sicht auf den Himmel zu
geringen Leistungseinbuflen (im Vergleich zu Phase zwei), die jedoch in einem akzeptablen
Bereich liegen (siehe Abschnitt 4.5): Wahrend der OWD zunahm (Median: +10 ms; 99.
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Perzentil: +20 ms), blieb die Einweg-Verlustrate auf dem gleichen Niveau mit sehr ahnlichen
CDFs. Auch der minimale, mittlere und maximale Durchsatz, der von den TCP-basierten Up-
/Downloads erreicht wurde, blieb unverandert. Die Variabilitdt des Durchsatzes war Uber 1-
Sekunden-Intervalle betrachtet jedoch hoher als in Phase 2. Insgesamt lautet das Ergebnis
dieser ersten Bewertung, dass selbst anspruchsvolle Installationsbedingungen in relevanten
alpinen Regionen den LEO-basierten Kommunikationsansatz nicht unmdglich machen.

4.21 Tagesabhangigkeiten

Abbildung 17 veranschaulicht die Abhangigkeit der OWD zwischen den Messstandorten
Passau und Salzburg und zeigt dabei einen ausgepragten Tageszeiteffekt. Die medianen La-
tenzen sind in den Nacht- und frihen Morgenstunden, etwa zwischen 00:00 und 05:00 UTC,
am geringsten und liegen in beiden Richtungen typischerweise bei 23 bis 25 ms. Im Tages-
verlauf steigt die Latenz kontinuierlich an und erreicht am spaten Nachmittag bis friihen Abend,
etwa zwischen 16:00 und 19:00 UTC, maximale Medianwerte von ungefahr 26 bis 27 ms in
Richtung Salzburg beziehungsweise 25 bis 26 ms in Richtung Passau. Neben dieser Verschie-
bung der zentralen Lage nimmt auch die Variabilitat der Latenz wahrend der Tagesstunden
deutlich zu. Die oberen 5% der Ausreiller Uiberschreiten haufig 32 ms und nahern sich verein-
zelt 35 ms an, insbesondere in Richtung Passau. Uber den gesamten Tagesverlauf hinweg
zeigt sich zudem eine persistente Richtungsasymmetrie: Die Latenz in Richtung Salzburg liegt
im Mittel um etwa 1 bis 2 ms Uber jener in der Gegenrichtung.

[E§ Passau nach Salzburg
Salzburg nach Passau
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Abbildung 17 - Tagesabhéngigkeit
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4.3 Charakterisierung der Latenz

Die erfassten Daten der Latenzmessungen wurden genutzt, um ein statistisches Verzoge-
rungsmodell fur die LEO-Satellitenkommunikation zu entwickeln. Die gemessenen Latenzen
wurden dazu analysiert und mit parametrischen Verteilungen modelliert, insbesondere durch
Faltungen von Erlang-Verteilungen. Damit konnten unterschiedliche Routing-Szenarien wie
reine Boden-Satellit-Verbindungen oder Routen mit zusétzlichen Inter-Satellite-Links realis-
tisch abgebildet werden, siehe Abbildung 18. Fir jedes Szenario wurden daraus passende
Wahrscheinlichkeitsdichten abgeleitet, die sowohl typische als auch seltene Verzdégerungen
widerspiegeln und sich anschlieBend direkt in der Co-Simulation verwenden lassen, sodass
realistische Netzwerkbedingungen im Simulator nachgebildet werden kénnen.
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Abbildung 18: Histogramm der Latenzen und der angepassten Wahrscheinlichkeitsverteilungen

Abbildung 19 zeigt anschlieRend die Ergebnisse dieser Modellierung und bestatigt, dass das
Verzégerungsverhalten der Starlink-Verbindung durch die entwickelten Verteilungen sehr gut
reprasentiert werden kann. Die Modellparameter erfassen sowohl die Grundlatenz der Bo-
den-Satelliten-Strecken als auch zusatzliche Verzégerungen durch Verarbeitungsvorgange im
Netzwerk. Die simulierten Verzdgerungsverteilungen stimmen eng mit den gemessenen Daten
Uberein, sodass das resultierende Modell die zeitlichen Schwankungen, die Struktur der La-
tenzspitzen und die statistische Streuung realistisch abbildet und somit eine belastbare Grund-
lage fiir die Untersuchung von Steuerungs- und Stabilitatsfragen im Black-Start-Szenario bil-
det.
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Abbildung 19: Verteilung simulierter Latenzen

4.4 Charakterisierung des Fehlermodells

Aus den Messdaten wurde ein realitdtsnahes Fehler- und Paketverlustmodell fir die LEO-Sa-
tellitenkommunikation abgeleitet, welches das beobachtete Verhalten gut nachbildet. Es
wurde ein einfaches sogenanntes ,Burst-Error-Modell* auf Basis einer zweistufigen Markow-
Kette entwickelt, das zwischen einem fehlerfreien Zustand und einem Fehlerzustand wechselt.
Die Ubergangswahrscheinlichkeiten wurden direkt aus den gemessenen Paketverlusten be-
stimmt und erlauben die Abbildung typischer Verlustmuster mit kurzen fehlerhaften Phasen
und langeren stabilen Zeitraumen.

Abbildung 14 und Abbildung 15 zeigen), dass dieses Modell die in den Messkampagnen beo-
bachteten Verlustfolgen zuverlassig reproduziert und sowohl die Haufigkeit als auch die Dauer
von Fehlerereignissen realitdtsnah widerspiegelt. Dadurch Iasst sich das zeitlich konzentrierte
Auftreten von Paketverlusten, wie es bei LEO-Systemen durch Routing-Umschaltungen oder
kurzzeitige Signalstérungen auftreten kann, im Simulator prazise nachbilden, was fir die Be-
wertung der Robustheit von Black-Start-Regelungsverfahren entscheidend ist.

4.5 Schwarzstart-Simulation

Das Systemverhalten mit geschlossenem Regelkreis und idealen Kommunikations-verbindun-
gen (d. h. latenzfrei und mit unendlicher Bandbreite) dient als Basisszenario. Dies stellt
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(bewusst) eine vereinfachte Implementierung dar, die IKT-bedingte Auswirkungen und prakti-
sche Einschrankungen aufgrund von Verzégerungen und begrenzter Bandbreite auer Acht
lasst.

Fir den Black-Start-Algorithmus, der in diesem Basisszenario mit einer Abtast- und Ansteuer-
frequenz von 1 kHz betrieben wird, wurden zwei Parametersatze ausgewahlt:

e Parametersatz A zeichnet sich durch relativ hohe Parameterwerte aus, was zu einem
aggressiveren Regelverhalten und einer schnelleren Konvergenz zum stationaren Zu-
stand fuihrt. Dadurch werden Frequenzabweichungen reduziert und die Blindleistungs-
verteilung beschleunigt.

e Im Gegensatz dazu verwendet Parametersatz B kleine Parameterwerte, was eine lang-
samere Reaktion zur Folge hat. Generell ist zu erwarten, dass dieser Parametersatz
robuster gegenuber Verzégerungen ist.

Passive Lasten werden im Abstand von 5 Sekunden zugeschaltet. Dies ubertrifft die Gblichen
Wiederherstellungsgeschwindigkeiten, entspricht aber den typischen Fahigkeiten der IBR-ba-
sierten Netzwiederherstellung. Abbildung 20 zeigt die resultierenden Frequenz- und Blindleis-
tungsprofile an den drei Umspannwerksbussen. Parametersatz A implementiert ein aggressi-
ves Regelungsschema, bei dem der Frequenzregler die Nennfrequenz schnell wiederherstellt,
bevor die néchste Last angeschlossen wird. Parametersatz B reagiert hingegen konservativer
mit einer langsameren Ansprechzeit. Die Blindleistungsregler beider Parametersatze verhal-
ten sich im Wesentlichen sehr ahnlich und gewahrleisten eine faire Verteilung der Blindleis-
tungsnachfrage auf die Generatoren. Trotz ihrer unterschiedlichen Reaktionen bieten beide
Parametersatze praktikable Frequenzregler fir das Basisszenario. Sie machen den Wieder-
herstellungsprozess robust gegenliber unerwarteten Kaltlastanschliissen und ermdglichen
schnelle Wiederherstellungsschemata. Ebenso bieten beide Parametersatze praktikable
Blindleistungsregler fiir das Basisszenario. Sie verhindern, dass eine Einheit ihre lokale Span-
nung nicht mehr regeln kann, weil sie einen unverhaltnismalig grofRen Anteil der bendtigten
Blindleistung bereitstellt.

Um die Auswirkungen der LEO-Satellitenkommunikation zu charakterisieren, wurde im nachs-
ten Schritt das Gesamtsystemmodell einschlieBlich einer realistischen Darstellung der IKT-
Schicht simuliert. Im Gegensatz zum Basisszenario beinhaltet dieses Modell die Parametrisie-
rungen des Verzogerungs- und Fehlermodells. Zudem wird ein realistisches Kommunikations-
intervall von 20 Millisekunden (50 Hz) sowohl fiir Mess- als auch fiir Steuersignale verwendet.
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Abbildung 20: Zeitliche Entwicklung der Frequenz und der Blindleistung im Basisszenario.

Abbildung 21a zeigt beispielhaft die Auswirkungen des Parametersatzes A. Die relativ hohe
Proportionalverstarkung fiihrt bei realistischen Verzégerungen und begrenzter Bandbreite zu
Uberschwingen und Oszillationen, was groRe Abweichungen von den Referenzwerten fiir Fre-
quenz und Blindleistung zur Folge hat. Im Gegensatz dazu sind die Auswirkungen des Para-
metersatzes B vernachlassigbar. Abbildung 21b zeigt beispielhaft die Abweichungen von Fre-
quenz und Blindleistung fiir eine spezifische LEO-Satellitenkonfiguration. Zu beachten ist die
unterschiedliche Skalierung der Ordinatenachsen (die in Abbildung 21b dargestellten Abwei-
chungen wirden mit der Skalierung von Abbildung 21a ansonsten als flache Linien erschei-

nen).
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Abbildung 21: Beispiel fiir den Effekt von Latenzen und Verlusten in der Kommunikation

Die Robustheit des Parametersatzes B wird in Abbildung 22 verdeutlicht. Sie zeigt die mittlere
Abweichung (durchgezogene Linie), die 1-Sigma-Abweichung (dunkelgrauer Bereich) und die
maximale Abweichung (hellgrauer Bereich) der Steuersignale. Diese Abweichungen wurden
anhand von Simulationen mit 50 verschiedenen Satellitenkonstellationen und jeweils 5 ver-
schiedenen Anfangswerten fiir Zufallsgeneratoren flr die Verteilung der Latenzen berechnet
(insgesamt 250 Simulationen).

0.0010
0.0005
0.0000
@ -0.0005
—0.0010
—0.0015
—0.0020

frequency deviation in Hz

—Y

—0.0025

00:00:05 00:00:10 00:00:15 00:00:20
simulation time

a) Abweichungen bei Frequenz

Seite 37 von 45



Energieforschungsprogramm — Ausschreibung 2023

Klima- und Energiefonds des Bundes — Abwicklung durch die Osterreichische Forschungsférderungsgesell-
schaft FFG

0.0005

0.0000 ,\M—/M_/\,—

—0.0005 - — 0Oy

0.0005

0.0000 ,WMM_X/\,\N_«,V._\/\/\/\M,—

reactive power deviation in p.u.

—0.0005 - — AQ;
0.0005 1
0.0000 A
—0.0005 - AQ3
00:00:05 00:00:10 00:00:15 00:00:20

simulation time

b) Abweichungen bei Blindleistung

Abbildung 22: Gemittelte Auswirkungen von Kommunikationslatenzzeiten auf den konservativen Regler

Abbildung 23 zeigt zudem den Einfluss zusatzlicher fester Kommunikationsverzégerungen auf
den konservativen Regler, wobei beispielsweise Auswirkungen von Netzwerklberlastung oder
atmospharischen Stérungen (extremen Wetterereignissen) berticksichtigt werden. Wie erwar-
tet, nehmen sowohl die Frequenz- als auch die Blindleistungsabweichungen bei Vorliegen ei-
ner Verzégerung zu. Dieser Anstieg ist jedoch keine monotone Funktion der zusétzlichen La-
tenzzeiten, da die integraldominante Parametrisierung des Reglers die Verschlechterung bis
zu einem gewissen Grad kompensieren kann. In beiden Fallen bleiben die Abweichungen vom
Basisszenario auch bei groRen zusatzlichen Verzdégerungen (bis zu 240 Millisekunden) akzep-
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Abbildung 23: Einfluss von zusétzlichen Kommunikationslatenzzeiten auf den konservativen Regler
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5 Ausblick und Empfehlungen

5.1 Empfehlungen aus der analytischen Untersuchung

Zusammenfassend zeigt der Vergleich rein terrestrischer, rein satellitengestutzter und hybrider
Konfigurationen (iber unterschiedliche Frequenzbereiche sowie unter verschiedenen Wetter-
bedingungen wie Regen und Nebel deutlich, dass die Leistungsfahigkeit maRgeblich von der
Systemarchitektur und der Wetteranfalligkeit der eingesetzten Frequenzbander abhangen.
Insbesondere hohere Frequenzen erweisen sich unter adversen Umgebungsbedingungen als
deutlich vulnerabler. So verzeichnet das Ka-Band unter kombinierten Wettereffekten Kapazi-
tatseinbulRen von bis zu 24,4%, wahrend die Degradation im Ku-Band mit lediglich 4,7% we-
sentlich geringer ausfallt.

Als besonders vorteilhaft erweisen sich hybride Konfigurationen, die wetterrobuste terrestri-
sche und satellitengestitzte Frequenzbereiche kombinieren. Das hybride KU-LTEG-System
reduziert die Verzogerung unter schweren Wetterbedingungen um 74% gegenuber rein ter-
restrischen LTE-Netzen und um mehr als 20% gegenlber einer KA-LTE24-Konfiguration. Da-
raus wird ersichtlich, dass hybride Systeme nicht nur die Konnektivitdt verbessern, sondern
zugleich deutliche Vorteile hinsichtlich der Verzégerungsperformance bieten. Voraussetzung
hierfir ist jedoch eine geeignete Kombination komplementarer Frequenzbander, etwa 6 GHz
im terrestrischen Bereich und Ku-Band im Satellitenbereich.

Demgegeniber bieten hochkapazitive Einzelverbindungen in héheren Frequenzbereichen un-
ter ungunstigen Wetterbedingungen nur einen begrenzten praktischen Nutzen, da ihre Leis-
tungsfahigkeit stark durch atmospharische Einfliisse eingeschrankt wird. Insgesamt unterstrei-
chen die Ergebnisse den strategischen Mehrwert wetterrobuster und frequenzdiverser Netz-
architekturen. Anstelle einer Abhangigkeit von einzelnen, stéranfalligen Hochfrequenzverbin-
dungen erscheint fir resiliente Infrastrukturen — insbesondere im Kontext kritischer Anwen-
dungen — ein Wettereffekte beriicksichtigendes Systemdesign mit technologischer und fre-
quenzseitiger Diversitat als zielfihrender Ansatz.

5.2 Empfehlungen aus der simulationsbasierten Untersuchung

Mit der zunehmenden Verbreitung von volatilen, leistungselektronisch gekoppelten Erzeu-
gungsanlagen (inverter-based resources, IBR) gewinnt die Analyse der Auswirkungen von
Kommunikationsnetzen immer mehr an Bedeutung: Wiederherstellungsprozesse sollen be-
schleunigt werden, um die Leistungsfahigkeit von IBRs auszunutzen. Dariber hinaus ist die
Dynamik von IBRs naturgemaf’ héher und der Prozess reagiert daher empfindlicher auf Kom-
munikationseffekte. Die Ergebnisse zeigen, dass die Kommunikation Gber LEO-Satelliten die
Wiederherstellung von Stromnetzen unterstitzen kann, da die in Messungen und Simulationen
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beobachteten Verzdgerungen und Verluste bei Verwendung geeigneter Reglereinstellungen
gering genug bleiben, um einen stabilen Betrieb zu gewahrleisten.

Alternative Ansétze, die die terrestrische Kommunikation umgehen, wie beispielsweise rein
dezentrale Steuerungskonzepte, werden zwar intensiv erforscht, liefern jedoch typischerweise
suboptimale Ergebnisse, da der Mangel an globalen Systeminformationen konservative und
langsamere, auf lokalen Messungen basierende Auslegungen erfordert. Dennoch erscheint
eine vertiefte Untersuchung dezentraler Schwarzstart-Architekturen sinnvoll, insbesondere im
Hinblick auf die Erhdhung der Systemresilienz. In solchen Konzepten arbeiten mehrere lokale
Regler iber Kommunikationsschnittstellen koordiniert zusammen, anstatt auf eine zentrale In-
stanz angewiesen zu sein.

Ziel ist hierbei eine robuste und fehlertolerante Netzwiederherstellung, wobei insbesondere
geeignete Konsensmechanismen, Kommunikationsprotokolle sowie die Skalierbarkeit solcher
Ansatze naher untersucht werden sollten. Verfahren, die Verzdgerungen von vornherein ex-
plizit kompensieren (z. B. Smith-Pradiktoren oder Padé-Approximationen), weisen hingegen
bei zeitlich veranderlichen Verzégerungen eine geringe Leistungsfahigkeit auf und reagieren
sehr empfindlich auf Modellabweichungen. Gleichzeitig fiihrt die Verwendung einer Worst-
Case-Verzogerung fur den Reglerentwurf entweder zu einer ibermaRig konservativen Abstim-
mung (wodurch die Systemreaktion unnétig verlangsamt wird) oder sie erfasst nicht zwangs-
laufig das Worst-Case-Szenario aus Stabilitatssicht.

Obwohl sich diese Studie auf das dsterreichische Ubertragungsnetz konzentriert, lassen sich
die Ergebnisse qualitativ auf andere Regionen mit Ubertragungssystemen &hnlicher Struktur
Ubertragen. Der vorgeschlagene Ansatz ist vollstandig auf groRere Stromnetze skalierbar: Fre-
quenz- und Blindleistungsregler werden in groRen Ubertragungsnetzen haufig eingesetzt und
sind rechentechnisch effizient. Wir haben bewusst ein einfaches IEEE-9-Bus-Modell gewahlt,
um die wichtigsten Dynamiken besser erklaren und interpretieren zu kénnen. Aus IKT-Per-
spektive ist die Erweiterung des vorgeschlagenen Ansatzes auf grofRere Netze machbar (z.B.
ein paneuropaisches Netzwerk), da LEO-Satellitenverbindungen die dafir notwendige Band-
breite problemlos zur Verfligung stellen kénnen und eine unabhangige, direkte Gerate-zu-Ge-
rat-Kommunikation Uber groRe Gebiete ermdglichen kdnnen.

Die hier vorgestellte Simulationsmethodik lasst sich auf verschiedene Weise erweitern. Zu-
nachst haben wir die Analyse mithilfe linearer Modelle durchgefiihrt. In der Praxis kénnen IBRs
wahrend der Lastaufnahme ihre Nennleistung erreichen, und es kénnen weitere nichtlineare
Phanomene (z.B. Anstiegsgeschwindigkeiten) auftreten. Zweitens lag unser Fokus hier auf
Schwarzstart-Szenarien, die primar auf IBRs basieren. Kurzfristig wird die Netzwiederherstel-
lung jedoch voraussichtlich sowohl konventionelle Kraftwerke als auch IBRs benétigen. In die-
sem Fall missen die Reglerparameter mdéglicherweise angepasst werden, um den Wiederher-
stellungsprozess zu verlangsamen und der typischen Dynamik konventioneller Kraftwerke
Rechnung zu tragen. Fir eine detaillierte, quantitative Bewertung spezifischer
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Reglerauslegungen, anderer Systemkonfigurationen und Systemgréf3en kann die hier verwen-
dete Methode mit relativ geringem Aufwand angewendet werden.

Dariiber hinaus haben wir uns in dieser Arbeit auf eine spezifische Phase des Schwarzstart-
prozesses konzentriert. In der praktischen Anwendung umfasst die Netzwiederherstellung je-
doch eine Vielzahl weiterer Schritte (von der initialen Inbetriebnahme tber die Synchronisation
bis hin zur schrittweisen Last- und Einspeiseintegration), in denen die Eignung satellitenge-
stutzter Kommunikation jeweils systematisch untersucht und bewertet werden sollte.

Die detaillierte Simulation der Kommunikation mittels LEO-Satellitenverbindungen ist auf3er-
dem noch sehr aufwandig. Der im Projekt gewahlt Ansatz mittels der Simulationssoftware
Hypatia demonstriert zwar, dass derartige Analysen prinzipiell méglich sind, allerdings war
eine groRRe Anzahl an spezifischen Erweiterungen notwendig (Parametrisierung basierend auf
Messwerten, Adaptierung des Routing-Mechanismus u. v. m.). Fur eine benutzerfreundliche
und flexible Abbildung und Simulation von LEO-basierter Kommunikation fir weiterfiihrende
Studien ware daher eine Weiterentwicklung der verfugbaren Werkzeuge dringend notwendig.
Die im Projekt entwickelten (und 6ffentlich publizierten) Erweiterungen von Hypatia sind dafir
allenfalls ein guter Startpunkt.

Ein weiterer wichtiger Aspekt ist die Entwicklung generischer Designrichtlinien, die aufzeigen,
wie Regler gezielt ausgelegt und optimiert werden kénnen, um charakteristische Eigenschaf-
ten satellitengestiitzter Kommunikationsnetze (insbesondere Latenz, Jitter und Paketverluste)
explizit zu bertcksichtigen und deren Auswirkungen auf die Systemdynamik zu adressieren.

LEO-Satellitensysteme werden unter anderem fiir resiliente Kommunikations- und Uberwa-
chungsszenarien im Energiesektor als relevant betrachtet, da sie aufgrund ihrer geringen Or-
bithdhe niedrigere Latenzzeiten als geostationare Systeme ermdglichen und damit zeitkriti-
sche Anwendungen grundsatzlich besser unterstiitzen kdnnen. Ein LEO-basierter Ansatz ist
dabei nicht zwangslaufig mit einer gro3skaligen Mega-Konstellation gleichzusetzen. Wahrend
fur globale und kontinuierliche Breitbandabdeckung sehr grof3e Satellitenzahlen erforderlich
sind, kénnen fir anwendungsspezifische Dienste auch deutlich kleinere Konstellationen aus-
reichen, zum Beispiel 168 Satelliten, wie in [2] Iberechnet. Fiir eine erste grobe Kostenabschat-
zung wird daher im Folgenden eine kleinere LEO-basierte Satellitenmission als Referenz her-
angezogen.

Im Rahmen dieser Abschatzung zeigt sich, dass eine solche Mission trotz erheblicher Aufwen-
dungen fir Material, Personal und technische Umsetzung nur eingeschrankt mit klassischen
Grofsatellitenmissionen vergleichbar ist, da sie auf einem deutlich niedrigeren Kostenniveau
liegt. Dies ist insbesondere auf standardisierte Plattformkonzepte, reduzierte Systemmassen,
kirzere Entwicklungszyklen sowie die Nutzung kommerziell verfigbarer Komponenten zu-
rickzufuhren. Neben den Uber die Projektlaufzeit anfallenden Material- und Personalkosten
sind jedoch auch einmalige Anlaufkosten zu bertiicksichtigen, insbesondere fir Missionsdefi-
nition, Systemintegration, Qualifikation, regulatorische Zulassung und Startvorbereitung. Im
Kostenvergleich liegen kleine LEO-Satelliten typischerweise im unteren bis mittleren
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Millionenbereich pro Einheit, wahrend MEO-Systeme bereits deutlich hohere Investitionen er-
fordern und GEO-Satelliten haufig Kosten in Hohe von mehreren hundert Millionen bis hin zu
rund einer Milliarde US-Dollar pro Satellit erreichen [22]. Kleine LEO-Satellitenmissionen kon-
nen, abhangig von Nutzlast, Missionsprofil und Integrationsaufwand, grundsatzlich in einem
Kostenrahmen unterhalb des niedrigen einstelligen Millionenbereichs pro Satelliten realisier-
bar sein. Zudem sind LEO-Systeme in hohem Mal3e skalierbar, da die Abdeckung und Dienst-
gute durch den schrittweisen Ausbau der Konstellation flexibel erweitert werden kénnen, in-
dem bei Bedarf zuséatzliche Satelliten fiir grofRere Flachenabdeckung (z.B. 16 Erdbeobach-
tung-Satelliten fiir Deutschland [2]) bder erganzende Dienste in den Orbit gebracht werden.
Im Vergleich zu terrestrischen Losungen kdnnen satellitengestltzte Systeme zwar héhere an-
fangliche Investitionen erfordern, bei grof3flachiger oder infrastrukturell schwer erschlief3barer
Abdeckung jedoch erhebliche operative Vorteile bieten.
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